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MINISTERIO DA DEFESA
COMANDO DA AERONAUTICA
DEPARTAMENTO DE CONTROLE DO ESPACO AEREQ

PORTARIA DECEA N° 207/DGCEA, DE 10 DE AGOSTO DE 2009.

Aprova a Diretriz para a Implantacdo do
Centro de Gerenciamento Técnico do
SISCEAB, e da outras providéncias.

O DIRETOR-GERAL DO DEPARTAMENTO DE CONTROLE DO
ESPACO AEREO, no uso de suas atribui¢des que lhe confere o art. 191, inciso IV, do
Regimento Interno do Comando da Aerondutica, aprovado pela Portaria n° 1220/GC3, de 30
de novembro de 2004, e o art. 11, inciso IV, do Regulamento do DECEA, aprovado pela
Portaria no 1212/GC3, de 27 de dezembro de 2006, resolve:

Art. 1° Aprovar a Diretriz para a Implantagio do Centro de Gerenciamento
Técnico do SISCEAB.

Art. 2° Encarregar a Comissdo de Implantagdo do Sistema de Controle do
Espaco Aéreo (CISCEA) de coordenar a implementacdo e implantagdo dos sistemas
necessarios para a criacao do Centro de Gerenciamento Técnico do SISCEAB.

Art. 3° Encarregar o PAME-RJ de promover as adaptagdes necessarias as suas

estruturas fisica e organizacional para abrigar o Nucleo do Centro de Gerenciamento Técnico
do SISCEAB.

Art. 4° Encarregar o SDAD de providenciar a transferéncia oportuna dos
profissionais afetos a atividade de gestdo de redes do efetivo do DTCEATM-RIJ para o Nucleo
do Centro de Gerenciamento Técnico do SISCEAB, no ambito do PAME-RJ.

Art. 5° Encarregar o Subdepartamento Técnico do DECEA (SDTE) de
supervisionar a implementacdo e a implanta¢do dos respectivos Servigos, bem como adotar as

acOes necessarias para viabilizar tais operacdes.

Art. 6° Esta portaria entra em vigor na data de sua publicagdo no Boletim
Interno do DECEA.

Ten Brig Ar RAMON BORGES CARDOSO
Diretor-Geral do DECEA

(Publicado no BCA n° 160, de 27 de agosto de 2009.)
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1 DISPOSICOES PRELIMINARES

1.1 FINALIDADE

Estabelecer as diretrizes para a criagdo do Centro de Gerenciamento Técnico
do SISCEAB, visando a otimiza¢do do gerenciamento do estado técnico e operacional dos
sistemas, equipamentos ¢ redes componentes do Sistema de Controle do Espago Aéreo
Brasileiro.

1.2 AMBITO

As disposigdes constantes neste documento sdo de observancia obrigatoria por
todos os Orgdos envolvidos na concepgdo, implantacdo e futura operagdo do Centro de
Gerenciamento Técnico do SISCEAB.

1.3 GRAU DE SIGILO

Esta Diretriz ¢ um documento de carater ostensivo.
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2 GENERALIDADES

2.1 ABREVIATURAS E SIMBOLOS

ADS-B - Vigilancia Dependente Automatica por Radiodifusao;

ATM - Gerenciamento de Trafego Aéreo;

ATN - Rede de Telecomunicagdes Aeronauticas;

CGNA - Centro de Gerenciamento da Navegagdo Aérea;

CGTEC - Centro de Gerenciamento Técnico do SISCEAB;

CINDACTA - Centro Integrado de Defesa Aérea e Controle de Trafego Aéreo;
CODA - Centro Operacional de Defesa Aérea;

CSL - Contrato de Suporte Logistico;

DECEA - Departamento de Controle do Espago Aéreo;

DME - “Distance Mesuring Equipment”;

EMS - Esta¢dao Meteoroldgica de Superficie;

EPTA - Estacdes Prestadoras de Servigos de Telecomunicagdes e de Trafego
Aéreo;

FIR - Regido de Informacao de Voo;

GNSS - Sistema Global de Navegacao por Satélite;

ICA - Instituto de Cartografia da Aerondutica;

ILS - “Instrument Landing System”;

INFRAERO - Empresa Brasileira de Infraestrutura Aeroportudria;

NDB - Radio Farol Nao-Direcional;

NOTAM - Aviso aos Aeronavegantes;

OACI - Organizagao de Aviagao Civil Internacional;

PAME-RJ - Parque de Material de Eletronica da Aeronautica do Rio de Janeiro;
PSR - Radar Priméario de Vigilancia;

RADMET - Radares Meteorologicos;

REDE ATN - Rede de Telecomunica¢des Acronauticas;

REDE C2 - Rede de Comando ¢ Controle;

SCI - Sistema de Controle de Inoperancias;

SILOMS - Sistema Integrado de Logistica, Materiais e Servigos;
SISCEAB - Sistema de Controle do Espago Aéreo Brasileiro;
SISGTEC - Sistema de Gerenciamento Técnico do SISCEAB;

SMO - Situag@o dos Meios Operacionais;

SNMP - “Simple Network Management Protocol”;
SRPV-SP - Servi¢o Regional de Prote¢do de V6o — Sao Paulo;
SSR - Radar Secundario de Vigilancia;

STVD - Sistema de Tratamento ¢ Visualiza¢do de Dados Radar;
TELESAT - Sistema de comunicagdes por satélite do DECEA;
TMA - Area de Controle Terminal;

TWR - Torre de Controle de Aerodromo;

UTC - Tempo Universal Coordenado;

VHF - Frequéncia Muito Alta;

VOR - Radiofarol Onidirecional em VHF; e

WAN - Rede de Computadores de Longa Distancia.
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3 ANALISE DA SITUACAO

3.1 CENARIO ATUAL

3.1.1 Buscando atender as recomendagdes da OACI quanto ao desenvolvimento de um
Plano Global que permitisse o planejamento e implantagdo dos futuros Sistemas CNS/ATM, a
11* Conferéncia de Navegagdo Aérea aprovou o Conceito Operacional ATM Global, o qual
foi publicado como Doc. 9854. O documento estabelece que, para adequar o planejamento aos
conceitos globais, ¢ fundamental que a infra-estrutura relacionada com o ATM seja
configurada para atender aos requisitos operacionais estabelecidos.

3.1.2 Nesse contexto, o objetivo do ATM ¢ propiciar um sistema de gerenciamento de
trafego aéreo continuo, durante todas as fases do voo, que cumpra com os niveis estabelecidos
de seguranca operacional, proporcione operagdes Otimas e satisfaca aos requisitos nacionais
de seguranca operacional da aviacao.

3.1.3 Dentre os principais componentes do Sistema ATM Global, destaca-se o
relacionamento entre demanda e capacidade do sistema, cujo balanceamento ndo precisa ser
necessariamente aplicado através da imposicdo de restricdes a demanda de trafego aéreo,
podendo ser também implementado através de aumentos na capacidade ATC e/ou
aeroportuaria.

3.1.4 Para fazer frente aos objetivos estabelecidos no Plano Global, o DECEA tomou a
iniciativa de criar o Centro de Gerenciamento da Navegacdao Aérea (CGNA), cuja atribui¢ao
principal € o gerenciamento das acdes correntes na area de trafego aéreo, de acordo com a
infra-estrutura disponivel, visando garantir a suficiéncia e a qualidade dos servicos prestados
no ambito do SISCEAB e elos afins.

3.1.5 Para desempenhar as atividades relacionadas com a avaliagdo do status dos auxilios, o
CGNA utiliza-se de varias fontes de informagdes (SMO, SCI, NOTAM, etc.), cujos dados sdao
disponibilizados de forma independente ¢ em instantes diferenciados, fato que impde ao
CGNA um grande esfor¢co no aspecto de cruzamento das informagdes e analise das
inoperancias, bem como na defini¢do de parametros de niveis de degradacao dos auxilios.

3.1.6 Além do CGNA, existem ainda diversos 6rgdos, no dmbito interno ou externo ao
Comando da Aeronautica, que necessitam de informagdes acuradas quanto ao estado da infra-
estrutura técnica do SISCEAB para o cumprimento de suas missdes. Nesse perfil, se
enquadram o PAME-RJ, o CINDACTA, o SRPV-SP, 0 CODA, o GEIV e a INFRAERO.

3.1.7 Na area militar, o DECEA deve cumprir as orientagdes do COMAER no sentido de
viabilizar a execu¢do de manobras e operacdes, reais ou de treinamento, nas areas, altitudes e
periodos em que forem necessarias, garantindo a soberania do espaco aéreo e a capacidade de
comando e controle da Forga Aérea Brasileira. Para tanto, o SISCEAB est4 equipado com os
meios de comunicagdo e controle adequados a doutrina de emprego da Forga, bem como
dispde de meios de deteccdo modveis ou transportaveis que podem, eventualmente, completar
a rede de detecgao fixa existente.

3.1.8 Dessa forma, pode-se afirmar que o SISCEAB possui uma grande diversidade de
subsistemas complexos, que convergem em sua finalidade: proporcionar seguranca,
confiabilidade e eficiéncia ao Controle do Espaco Aéreo. Os subsistemas de Comunicagdes,
Navegac¢do e Vigilancia, apesar de serem independentes tecnicamente, se constituem partes de
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um todo, razdo pela qual ndo podem ter seu planejamento, avaliagdo e controle realizados
separadamente.

3.1.9 Para uma pequena parcela dos sistemas existentes, o SISCEAB conta atualmente com
os seguintes servigos de gerenciamento e monitoramento:

a) Geréncia da Rede Top Net Embratel de canais dedicados de comunicacao —
contratada pelo CINDACTA I, CINDACTA II e CINDACTA IV, mas
ausente nos demais regionais. Em nenhum dos casos, ¢ monitorada 24 horas
por dia;

b) Geréncia da Rede MPLS — Disponivel por meio de um site WEB da
empresa contratada. Visualizada esporadicamente pela fiscalizagdo do
contrato;

¢) Geréncia do Sistema TELESAT — Apesar de ser o Uunico que apresenta
monitoramento 24 horas por dia, possui uma série de limitagdes e estd
implementada sobre uma plataforma ultrapassada e descontinuada pelo
fabricante;

d) Geréncia dos Sistemas de Vigilancia (Radares) — Presente nos regionais e no
PAME-RJ, porém ndo abrange todos os equipamentos e ndo ¢ operada em
regime de 24 horas por dia;

e) Geréncia dos Equipamentos Radio Park-Air — Presente nos Orgios
Regionais, ndo abrange todos os equipamentos;

f) Geréncia dos sistemas STVD (X-4000) — Disponivel nas salas técnicas dos
Orgaos Regionais; e

g) SCI (Sistema de Controle de Inoperancias) — Confiabilidade das
informagdes limitada, pois todos os dados sdo inseridos manualmente no
sistema;

3.1.10 Da maneira como estdo configurados atualmente, os sistemas de gerenciamento e
monitoramento dos equipamentos do SISCEAB apresentam sérias deficiéncias, quais sejam:

a) Auséncia de integracao;

b) Abrangéncia limitada;

c¢) Sistemas proprietarios fornecidos pelos fabricantes;

d) Dados sobre indisponibilidade inseridos manualmente;

e) Divergéncia de informagdes;

f) Auséncia de monitoramento continuo;

g) Auséncia de geracdo de relatorios;

h) Auséncia de Gestao de Configuracao (HW e SW)

1) Auséncia de Gestdo da Seguranca das Informacdes

J) Auséncia de analise de dados cruzados; ¢

k) Funcao Planejamento Prejudicada.
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3.2 CENARIO DESEJADO

3.2.1 Para atender as orientagdes do COMAER e aos objetivos preconizados pela OACI, a
Politica da Aeronautica para o Controle do Espago Aéreo Brasileiro (DCA 351-1) baseia-se
na aplicagcdo de procedimentos, processos e capacidades disponiveis e projetadas, buscando,
entre outros, os seguintes objetivos estratégicos:

a) Elevar o nivel de desempenho operacional de todos os orgaos diretamente
envolvidos com o controle do trafego aéreo, meteorologia, busca e
salvamento, comunicagoes e informacoes aeronauticas;

b) Aprimorar o processo de busca, coleta, analise, previsdo, armazenamento,
disseminagdo e controle de informagdes de interesse do SISCEAB e do
Comando da Aeronautica;

c¢) Definir indicadores que megam o grau de efetividade dos servigos prestados
pelo SISCEAB, com vistas a proporcionar parametros que possam avaliar o
seu desempenho operacional e nortear as agdes pertinentes;

d) Estabelecer indicadores que possibilitem o planejamento antecipado de
acOes necessarias ao funcionamento pleno de todas as areas do SISCEAB; e

e) Elevar os indices de disponibilidades dos meios, equipamentos ¢ sistemas
implantados que dao suporte a navegagdo aérea.

3.2.2 Dessa forma, torna-se indispensavel a criagdio de um Centro de Gerenciamento
Técnico, com a missdo de monitorar continuamente o status dos recursos das infra-estruturas
de suporte ao Controle do Espago Aéreo, que seja capaz de disponibilizar informagdes
acuradas e em tempo real aos seus diversos clientes (SDTE, CGNA, PAME-RJ, CINDACTA,
SRPV-SP, CODA, GEIV, INFRAERO ¢ TWR).

3.2.3 Para garantir que os produtos gerados possuam alinhamento estratégico com a DCA
351-1, o Centro de Gerenciamento Técnico do SISCEAB deve possuir no escopo de sua
missao, no minimo, as atribui¢des abaixo relacionadas:

a) Monitoramento da funcionalidade de sistemas, equipamentos e redes
componentes do SISCEAB, em tempo real,;

b) Coordenagdo das agdes técnicas dos Orgdos Regionais, Locais ou de
empresas de suporte logistico contratadas;

¢) Fornecimento de dados para apoio a decisdo ao SDTE, CGNA, PAME-RJ,
CINDACTA, SRPV-SP, CODA, GEIV e INFRAERO;

d) Realizagdo de intervengdes remotas (Telecomandos) nos equipamentos e
sistemas, de acordo com viabilidade técnica;

e) Gestdo de Repositorio de Software, de Controle de Configuracdo, de
Atendimento ao Usuério (Helpdesk) e de Seguranga para os Sistemas de TI
do SISCEAB;

f) Fornecimento de indicadores para apoio ao planejamento (diagonais de
substitui¢do, suprimento, etc.), para analise de desempenho de contratos de
telecomunicagdes e para o suporte logistico;

g) Analise de riscos para supressao de vulnerabilidades (falhas repetidas); e
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h) Gerenciamento das manutengdes preventivas e controle das corretivas.

3.2.4 A principal ferramenta do Centro de Gerenciamento Técnico do SISCEAB (CGTEC)
sera o Sistema de Gerenciamento Técnico do SISCEAB (SISGTEC), cujos requisitos técnico-
operacionais se encontram descritos no capitulo 4.



DCA 21-2/2009 13

4 REQUISITOS TECNICO-OPERACIONAIS DO SISTEMA DE GERENCIAMENTO
TECNICO DO SISCEAB (SISGTEC)

4.1 REQUISITOS GERAIS

4.1.1 O SISGTEC devera possibilitar a monitoragdo remota (telessupervisdo e/ou
telecomando) aos sistemas, equipamentos e redes componentes do SISCEAB abaixo
relacionados:

a) Sistemas de Vigilancia (Radares, RADMET, ADS-B);
b) Centros de Controle (APP, ACC, COPM, TWR);

¢) Auxilios a Navegacdao (NDB, ILS, VOR, DME, EMS, Auxilios Luminosos,
GPMS);

d) Comunica¢des Moveis (HF, VHF, UHF, ADS/CPDLC);
e) Comunicac¢des Fixas (Enlaces Satelitais, MPLS); e

f) Redes de Controle de Trafego Aéreo (ATN) e de Comando e Controle (C?).

4.1.2 Para cada uma das localidades contempladas, o SISGTEC deverd monitorar a infra-
estrutura de energia e climatizagdo associada aos equipamentos, bem como parametros
relacionados ao ambiente de operacdo (temperatura, umidade, fumacga, incéndio, nivel de
agua, etc.).

4.1.3 Com o objetivo de proporcionar a seguranca dos dados e o devido sigilo da
informagdo, o SISGTEC devera permitir a criagdo de contas com privilégios de acesso
limitados. Serd necessdria a criacdo de autorizagdes de acesso por area e por atribuicdo. A
autorizacdo por area permitird ao usuario a visualizagdo de dados de sistemas, equipamentos e
ativos de rede de uma determinada regido. A autorizag¢do por atribuicdo permitira ao usuario
incluir, editar, excluir ¢/ou consultar dados.

4.1.4 O SISGTEC devera operar de forma ininterrupta, sete dias por semana, vinte e quatro
horas por dia, suportando todos os niveis de manutencdo do SISCEAB (Organico, Base e
Parque).

4.1.5 O SISGTEC devera ser um sistema que permita flexibilidade, ou seja, a possibilidade
de insercao de novos subsistemas, de acordo com novas necessidades do operador.

4.1.6 O SISGTEC devera ter uma plataforma aberta, ou seja, deverd possibilitar a
modificacdo da estrutura pelo administrador do sistema, em virtude das necessidades do
operador.

4.1.7 O SISGTEC deverd prover a monitoracdo independente do estado operacional,
desempenho e seguranga das informacdes das Redes ATN e C* , conforme preconiza a DCA
102-1 — “Requisitos Basicos das Redes de Comunica¢des do COMAER”.

4.1.8 O SISGTEC devera possuir total integragdio com os sistemas adjacentes,
principalmente com o SILOMS, SCI, SYNCROMAX e o Banco de Dados do ICA.
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4.2 HARDWARE LOCAL DE GERENCIAMENTO

4.2.1 A coleta das informagdes deve ser implantada de acordo com as caracteristicas dos
equipamentos a serem monitorados. No caso de equipamentos gerenciaveis (SNMP), as
informagdes podem ser coletadas diretamente das interfaces de geréncia. Os sistemas que ja
tiverem um sistema de geréncia implantado podem ter seus bancos de dados diretamente
acessados para compor o conjunto de informagdes necessarias ao CGTEC. Os demais
sistemas necessitardo da implantagdo de sensores e processadores, de modo a realizar a coleta
das informacoes necessarias.

4.2.2 O Hardware Gerenciador a ser implantado nas diversas localidades a serem
monitoradas e/ou controladas devem ser simples e padronizados em quatro grupos, em funcao
das caracteristicas dos equipamentos e sistemas monitorados.

4.2.3 O grupo I da padroniza¢do deverd ser composto por equipamentos que ja possuam
sistemas de gerenciamento via protocolo SNMP e ja estejam conectados a rede WAN do
DECEA, conforme figura abaixo apresentada:

R CGTEC
D ‘\x_[._ '..Sofware Cliente
[Servidor } E—
(
‘ v

~_GRUPOI

05 v Zad J E{

Ny

ety - ==
Modem Roteador

Switch

Equipamentos Rede Atual

Sistema de Gerenciamento via Protocolo SNMP

Equipamentos Conectados a Rede
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424 O grupo Il devera ser composto por equipamentos que ja possuam sistemas de
gerenciamento via protocolo SNMP e ndo estejam conectados a rede WAN do DECEA,
conforme figura abaixo apresentada:

CGTEC

{ D‘ @ Internet
Servidor Sotware Cliente ‘

( )
. DATA CENTER
GRUPOII

l Roleadgqr GPRS
e
% Modem@

Multiplex Radio

Wetd N

Internet

(Edge/3G)

Sistema de Gerenciamento via Protocolo SNMP
Equipamentos Conectados a Rede

NAO |

4.2.5 O grupo IIl deverd ser composto por equipamentos que nao possuam sistemas de
gerenciamento via protocolo SNMP, ndo estejam conectados a rede WAN do DECEA e
possuam protocolos proprietarios de comunicacao, conforme figura abaixo apresentada:

CGTEC

6 2 Internet

A Rotegador
Seryidor Sofware Cliente

( 0]
DATA QENTER
Roteaddr GPRS
~___GRUPOIII
— i Internet
: i
Mode GPRS
N
Multi-Serial Software
Aplicacdo
Sistema de Gerenciamento via Protocolo SNMP NAO
Equipamentos Conectados a Rede NAO
Protocolos Proprietarios de Comunicacao SIM
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4.2.6 O grupo IV devera ser composto por equipamentos que nao possuam sistemas de
gerenciamento via protocolo SNMP, ndo estejam conectados a rede WAN do DECEA e nao
possuam protocolos proprietarios de comunicagdo, conforme figura abaixo apresentada:

CGTEC

& @ Internet
‘ R-'-'.r']'.i dor
Sofware Cliente

DATA CENTER

Roteadar GPRS
GRUPO IV ]
o -~ Internet -
PLC
VOR :[GRUGE
Ar Condiciona Modem GPRS

Sistema de Gerenciamento via Protocolo SNMP NAO
Equipamentos Conectados a Rede . NAO
Protocolos Proprietarios de Comunicacao NAO

4.2.7 O Hardware Gerenciador Local devera:

a) possuir entradas e saidas para portas multiseriais, coletas de contato seco,
dispositivos [IP/SNMP, bem como portas para Rede Local (LAN) e Modem;

b) possuir leitores de tensdo, temperatura e umidade;

¢) permitir o comando automatico de dispositivos, bem como a conexdo
remota segura via Terminal;

d) possuir biblioteca para cadastro de alarmes de cada sistema e/ou
equipamento conectado, bem como memoria interna de, no minimo, 500
MB;

e) possuir bateria de backup com, no minimo, duas horas de autonomia em
caso de auséncia de energia; e

f) contar com sistema de camera para visualizagdo das localidades nao
assistidas.
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4.3 REGISTRO, TRATAMENTO E ANALISE DE EVENTOS

4.3.1 O SISGTEC devera:

a) permitir a validagdo e/ou confirmagdo, por parte do operador do CGTEC,
das Informagdes de Falha dos Sensores, conforme o diagrama abaixo
apresentado:

b) possibilitar visualizagdo e arquivamento de imagens das instalagdes fisicas
monitoradas;

c) ser capaz de iniciar procedimentos automaticos de recuperacao de
equipamentos em tempo real, bem como acionar equipes técnicas,
automatica ou manualmente, em todos os niveis de manutencao;

d) possuir capacidade de Geoprocessamento (ex: ARC-GIS), objetivando a
estimativa automatizada de impactos operacionais causados pela auséncia
ou degradacdo de equipamentos e sistemas do SISCEAB, conforme
exemplo grafico abaixo apresentado:

[y
T sy e v e S S0

e
| s |

—_— o

I e s
L} Foimae]| [ 80 " B s | | - T S | T O ST . e e
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e) prover, aos supervisores do CGTEC e aos demais clientes, informagdes
completas das agdes tomadas pelas equipes em todos os niveis de
manuten¢do, bem como previsdes de restabelecimento dos equipamentos ¢
sistemas degradados;

f) permitir o cruzamento de dados de alarmes, para propiciar analises de maior
complexidade, em forma grafica e analitica;

g) permitir facil verificacdo de eventos, com rapida visualizagcdo e busca de
registros;

h) permitir armazenamento e visualizacdo programavel do histérico de
eventos, incluindo todas as acdes tomadas pelas equipes de manutengao e os
prazos de restabelecimento, nos diversos niveis de atuagio;

1) permitir a identificagdo da severidade do evento por codigo de cores;

j) permitir a geracdo e distribuicdo de relatorios customizaveis para os
diversos clientes do CGTEC;

k) ser capaz de promover auditorias automaticas quanto ao desempenho
operacional (Indices de indisponibilidade, MTBF, MTTR) de cada
localidade gerenciada; e

1) ser capaz gerar relatdrios customizdveis e dindmicos, tais como
levantamento estatistico de disponibilidade, MTBF, MTTR dos equipamentos
monitorados.

4.4 DISTRIBUICAO E CORRELACAO DE ALARMES

44.1

O SISGTEC devera:

a) receber cada alarme, falha, desvio ou evento em tempo real;
b) tratar e qualificar cada alarme conforme sua severidade;

¢) permitir o envio de alarmes aos clientes do CGTEC via rede WAN, Fax,
Impressora, Pager ou Telefone, em funcdo do nivel de severidade do alarme
acionado;

d) ser capaz de correlacionar os alarmes de forma automatica; e

e) possuir estacdes de trabalho que contenham telas de suporte com alarmes
listados ao longo do tempo.

4.4.2 Os alarmes deverao:

a) ser redirecionados automaticamente, em funcdo da programacdo prévia do
operador;

b) ter os niveis de severidade pré-programados pelo operador, podendo ser
alterados pelo supervisor do CGTEC, em func¢do do impacto operacional
esperado pela auséncia ou mau-funcionamento do equipamento ou sistema;

¢) ser escalonados pelo operador em até quatro niveis de tempo estimado de
solucdo; e

d) ser visualizados em forma de arvore, desde o nivel de “Regional Afetado”,
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passando por “Estacdo Afetada”, em seguida, “Subsistema Afetado”, até
“Equipamento Afetado”.

4.5 SUBSISTEMA DE MONITORAMENTO DA SEGURANCA DA INFORMACAO

4.5.1 O SISGTEC devera possuir capacidade de identificar e classificar os incidentes de
falhas de seguranca da informagdo quanto ao seu tipo, de acordo com as categorias abaixo
apontadas:

a) Negacdo de Servigo (Indisponibilidade) - Utilizacdo indevida dos recursos
da rede e de sistemas, levando-o ao consumo exaustivo;

b) Coédigo Malicioso (Integridade) — Virus ou codigos criados por hackers, etc;

c) Acesso ndo autorizado (Confidencialidade) - Pessoas sem permissdo que
obtiveram acesso fisico ou logico as redes, sistemas, aplicativos, ambientes
ou outros recursos/locais; e

d) Uso indevido de Recursos (CID) - Violagdo da Politica de Seguranga por
pessoas direta ou indiretamente envolvidas na Gestdo de Sistemas,
Equipamentos e Redes.

4.5.2 Os niveis de severidade de eventos de falha de seguranca da informacgao deverdo ser
classificados conforme as categorias abaixo apontadas:

a) Alerta 1 - Falso Positivo;

b) Alerta 2 - Ocorréncia de evento sem conseqiiéncias;

c) Alerta 3 - Ocorréncia de evento com conseqiiéncias pequenas (ex.
propagagdo de virus controlada);

d) Alerta 4 - Ocorréncia do evento com conseqiiéncias medianas (ex. invasao
de uma maquina de um usuario comum, sem informagdes sensiveis); e

e) Alerta 5 - Ocorréncia do evento com conseqiiéncias altas (ex. Servidor de
STVD fora do ar, devido a uma invasao de hacker).

4.5.3 A classificagdo dos Incidentes de Seguranca da Informacdo poderd mudar de acordo
com o cenario de cada organizagdo e devera levar em consideracdo o historico dos incidentes
anteriores.
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4.6 SUBSISTEMA DE VISUALIZACAO GEOGRAFICA

4.6.1

O subsistema de visualizacdo do SISGTEC, localizado no CGTEC, devera ser

composto por um grande painel de Situacdo Geral e Estacdes de Trabalho, conforme ilustrado
na figura abaixo:

4.6.2 O SISGTEC devera ser capaz de prover visualizagdo em tempo real do status dos
equipamentos e sistemas, utilizando cddigo de cores especifico.

4.6.3 O SISGTEC devera possuir onze Estacdes de Trabalho, localizadas no CGTEC, as
quais deverdo permitir a execucdo das seguintes fungdes:

a) Estagdo 1 - Monitoramento em tempo real da funcionalidade de
equipamentos do SISCEAB (Status, Alarmes e Validagdes);

b) Estagdio 2 - Coordenagio das agdes técnicas dos Orgios Regionais, Locais
ou de empresas de suporte logistico contratadas;

c¢) Estagdo 3 - Fornecimento de dados para apoio a decisdo ao CGNA, PAME-
RJ, CINDACTA, SRPV-SP, CODA, GEIV e INFRAERO;

d) Estagdo 4 - Realizacdo de intervengdes remotas (Telecomandos) nos
equipamentos e sistemas, de acordo com viabilidade técnica;

e) Estagdo 5 - Gestao de Repositorio de Software e Controle de Configuracao;

f) Estacdo 6 - Gerenciamento das manutengdes preventivas e controle das
corretivas;

g) Estacdo 7 - Fornecimento de indicadores para apoio ao planejamento
(diagonais de substitui¢do, suprimento, etc.), para analise de desempenho de
contratos de telecomunicagdes, suporte logistico e analise de riscos para
supressao de vulnerabilidades (falhas repetidas);

h) Estacdo 8 - Gestdo de Seguranca da Informacao para os Sistemas de TI do
SISCEAB;

1) Estacdo 9 - Atendimento ao Usuario (Helpdesk); e
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j) Estagdes 10, 11 e 12 — Estagdes de Supervisao Geral do CGTEC, com
possibilidade de assumir as fun¢des de qualquer uma das demais Estacdes
(Backup, Treinamento, Visitas, etc.).

4.6.4 Cada uma das Estacdoes de Trabalho devera ser provida, no minimo, dos meios de
comunicac¢do TF1, TF2, TF5, VOIP, DDR com DDD, acesso a INTERNET ¢ a INTRAER.

4.6.5 Cada uma das Estagdes de Trabalho deverd possuir acesso direto aos supervisores
técnicos situados nos centros de controle APP, ACC e COPM.

4.6.6 O sistema de visualizagdo geral deverd apresentar, em forma de niveis de camadas
complementares, as regioes de responsabilidade dos CINDACTA (FIR), os setores e aerovias,
objetivando facilitar a interpretacdo dos impactos operacionais decorrentes das degradagdes
da infra-estrutura de CNS.

4.6.7 Para o caso dos equipamentos e sistemas de auxilio & navegagdo, vigilancia e
comunicagdo ar-terra, as coberturas teoricas deverdo ser apresentadas no painel de situagao
geral, objetivando uma melhor estimativa do impacto operacional em caso de auséncia ou
mau funcionamento do equipamento ou sistema.

4.6.8 A visualizagdo do SISGTEC devera propiciar uma navegacdo fécil e intuitiva ao
operador, devendo ser apoiado em ferramenta georreferenciada, do tipo “Google Earth
Enterprise”.

4.6.9 O SISGTEC devera permitir visualizagdes remotas e customizaveis para os clientes do
CGTEC abaixo apontados:

a) DECEA (DGCEA, VICEA e Chefes de Subdepartamento);

b) CGNA;

c) CODA;

d) CINDACTA e SRPV-SP (Comandantes, Chefes de DT e Salas Técnicas);

e) PAME-RJ (Diretor, Chefe de Divisdo Técnica e Gerentes de CSL);

f) INFRAERO; e

g) TWR (Torres de Controle dos Aerédromos).

4.6.10 O nivel de visualizagdo / atuagdo devera ser definido em fungdo do usuario
(supervisao técnica, manutengdo remota, supervisao operacional, gerencial).
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5 PLANO DE ACAO

5.1 INVENTARIO DO ACERVO TECNICO DO SISCEAB

5.1.1 Para que seja possivel o dimensionamento do projeto do SISGTEC ¢ fundamental o
conhecimento detalhado do parque de equipamentos e sistemas que compdem o SISCEAB.

5.1.2 Dessa forma, o PAME-RJ devera coordenar um inventario de todos os equipamentos
existentes, buscando, no minimo, informagdes quanto ao tipo, modelo, localizagdo geografica
e fabricante. Atualmente, existem bancos de dados no GEIV e no SDTE que, apesar de
incompletos, poderiam servir como ponto de partida para a mencionada atividade.

5.2 MODELAGEM DE DADOS E DE PROCESSOS

52.1 A CISCEA devera realizar processos de levantamento de informagdes junto as
diversas organizagdes que futuramente serdo apoiadas pelo CGTEC, para definir, com
detalhes, os produtos demandados operacionalmente por cada um dos seus futuros clientes,
conforme exemplo abaixo apresentado:

Tipo Descricao Clientes Periodicidade
Visualizagdo | Estado Operacional dos Equipamentos ¢ | CGNA Tempo Real
Previsoes de Restabelecimento CODA
Visualizagdo |Estado Técnico dos Equipamentos,| CGTS Tempo Real
Detalhamento das Inoperancias e Agdes L
. Regionais
Realizadas
INFRAERO
Visualizagdo | Estado Operacional dos Auxilios dos| TWR Tempo Real
Aerddromos
Relatorio Inoperancias Totais de Equipamentos e | CGNA Diaria
seus potenciails 1mpactos operacionais CODA
Relatério Previsao de Manutengdes Preventivas CGNA Semanal
CODA
Indicador Disponibilidade, MTBF e MTTR dos| PAME-RJ (Gerentes |Mensal
Equipamentos dos CSL)
Indicador Disponibilidade =~ dos  Meios  de| PAME-RJ e Regionais |Mensal
Comunicacdes

(Gerentes dos
Contratos de Telecom)
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5.2.2 Definidos os produtos a serem disponibilizados para cada um dos clientes do CGTEC,
a CISCEA dever4d modelar o banco de dados do SISGTEC, de maneira que as tabelas de
dados contenham toda a informacgao necessaria para a confecgdo e entrega dos mencionados
produtos. Um exemplo de estrutura de dados pode ser observado na figura abaixo
apresentada:

—f -

Data de Implantagio
ida Lt

Latitude

L cngitude

5.2.3 Em funcdao das informagdes necessarias para a montagem do banco de dados do
SISGTEC, a CISCEA devera detalhar as interfaces deste com os sistemas existentes (SCI,
SILOMS, BD do ICA).

5.2.4 Em funcdo do resultado do inventario de equipamentos do SISCEAB e da necessidade
de produtos por parte dos clientes do CGTEC, a CISCEA devera definir, para cada tipo de
equipamento / sistema, os parametros a serem monitorados (Telessupervisdao), bem como os
parametros a serem modificados (Telecomandos).

5.2.5 Uma vez modelados os produtos do SISGTEC, seu banco de dados e as interfaces de
entrada e telecomandos, a CISCEA devera detalhar o modelo de processos do SISGTEC,
conforme o diagrama de exemplo abaixo apresentado:
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5.3 PROVA DE CONCEITO

5.3.1 Antes de iniciar a elaborag@o do Projeto Bésico para o SISGTEC em ambito nacional,
torna-se necessario que a CISCEA realize uma Prova de Conceito, em escala reduzida, no
DTCEA-GL, para avaliar resultados preliminares e corrigir os rumos do projeto como um
todo.

5.3.2 Dessa forma, a CISCEA devera executar um levantamento preliminar de todos os
equipamentos e sistemas a serem monitorados no DTCEA-GL.

5.3.3 A CISCEA devera elaborar um Projeto Bésico especifico para o monitoramento e
telecomando dos equipamentos do DTCEA-GL, baseado nos requisitos da presente Diretriz.

5.3.4 A CISCEA devera conduzir a contratacdo e a implantacdo da Prova de Conceito no
DTCEA-GL. Os resultados obtidos deverdo ser avaliados pela CISCEA e SDTE para a
revisdo dos requisitos, antes da elaboragao do projeto SISGTEC nacional.

5.4 ASPECTOS ORGANIZACIONAIS / ADMINISTRATIVOS

5.4.1 As instalagdes fisicas do Nucleo do CGTEC (NUCGTEC) serdo localizadas no
PAME-RIJ, o qual devera disponibilizar uma area para a sua implantagao.

542 A CISCEA, em trabalho conjunto com o PAME-RJ, devera propor ao SDTE um
layout para o mencionado Centro, de acordo com os requisitos constantes na presente Diretriz.

5.4.3 O PAME-RJ devera revisar o seu Regimento Interno, visando a criagdo do NUCGTEC
e sua subordinagdo direta ao Diretor do Parque.

544 O NUCGTEC devera operar em regime ininterrupto (24/7), em trés turnos diarios de
oito horas de duracdo.
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5.4.5 O NUCGTEC devera ser constituido por seis setores, com as caracteristicas, efetivo
minimo e estagdes de trabalho conforme tabela abaixo apresentada:

01 Analista de
Seguranga da
Informacao

Setor Descricao Efetivo Minimo Estacdes de Trabalho
(por turno) (conforme item 4.6.3)
Gerenciamento de Monitoramento em tempo real de 03 SO/Sgt BET/BCO Estagdo 1
Falhas sistemas, equipamentos e redes do Estacio 2
SISCEAB e coordenacao das acdes stagao
técnicas Estagdo 3
Gerenciamento de Intervengdes remotas 02 SO/Sgt BET/BCO Estagdo 4
Configuragéo (Telecomandos) nos sistemas, Estacio 5
equipamentos e redes do SISCEAB. ¢
Gerenciamento de Fornecimento de indicadores para 01 SO/Sgt BET/BCO Estacdo 6
Desempenho apoio ao planejamento, para analise Estacdo 7
de desempenho para contratos de
telecomunicagdes e de suporte
logistico.
Gerenciamento de Gestdo de Seguranca para os 02 SO/Sgt SIN Estacdo 8
Seguranga da Sistemas de TI do SISCEAB
Informagéo
Helpdesk e Apoio ao Atendimento ao Usudrio e suporte 01 SO/Sgt SIN Estagdo 9
Usuario de TI
Supervisdo Geral do | Coordenacdo geral das atividades 01 Cap/Ten Estagdo 10
CGTEC dos setores do CGTEC Eng/EspCom ~
Estacao 11
01 Analista de Sistemas Estaciio 12

5.4.6 Atualmente, o DTCEATM-RJ (Telematico) opera em regime de escala e, apesar de ser
um Destacamento subordinado ao SRPV-SP, possui abrangéncia nacional nas atividades de
gerenciamento das redes do DECEA, possuindo expressivo efetivo de profissionais
especializados nesse tipo de atividade.

5.4.7 Dessa forma, considerando que o DTCEATM-RJ realiza um subconjunto das
atividades previstas para o CGTEC, o SDAD devera realizar a transferéncia oportuna dos
profissionais afetos a area de gerenciamento de redes do DTCEATM-RJ para o Centro de
Gerenciamento Técnico do SISCEAB, visando a iniciar a dotagao de profissionais necessarios

ao funcionamento dos setores apontados no item 5.4.4.
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5.5 CRONOGRAMA ESTIMADO

ANO1 ANO2 ANO3 ANO4

Implantacao do Centro de Gerenciamento Tecnico co SISCEAB
Elabora;ao da Concepgao dc CGTEC
i Inventario do Acervo de Equipamentos do SISCEAB
Modelagem de Processos ¢ de Dados do SISGTEC
Denicao dos Produtos Demandados pelos Chentes do CGTEC
Modelagem da Base de Dados do SISGTEC
Deiinicao das Interfaces do SISGTEC com Sistemas Existentes
Definicao dos parametros a serem monitorades ou telecomandados
Modelagem dos Processos do SISGTEC
Prova de Conceito (POC Geledo)
Levantamento do Acervo de Equipamentos de DTCEA-GL
Elaoragao de Projeto Basico - POC Galeao
Contratacao e Implantacao do POC no Galeas
Avaliacao dos Resultades do POC Galedo
Aspectos Organizacionais
i Definigao da Area para implantagao do CGTEC
Definicao do Layout da Sala de Gerenciamento Tecnico
Obras Cvis - Instalagoes Fisicas do CGTEC
Transferéncia de Parte cas Atwidades e Efetho do DTCEATM-RJ para o CGTEC ; ;
Elabora;ao do Projeto Basice do CGTEC Nacional j ISCEA
Implantagao do CGTEC Nacinal : : CISCEA

A
CISCEA
HSDTE;CSCEA
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6 DISPOSICOES FINAIS

6.1 Os casos omissos deverdo ser submetidos a apreciagdo do Exmo Sr Chefe do SDTE.

27
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7 DISTRIBUICAO

DECEA (SDOP, SDTE, SDAD);
CISCEA;

PAME-RIJ;

INFRAERO;

GEIV; e

CGNA.





