MINISTERIO DA DEFESA
COMANDO DA AERONAUTICA

TECNOLOGIA DA INFORMACAO

ICA 7-26

PROCESSO DE GESTAO DE RISCOS DE
SEGURANCA E TECNOLOGIA DA INFORMACAO
DO DEPARTAMENTO DE CONTROLE DO ESPACO
AEREO

2013







MINISTERIO DA DEFESA

COMANDO DA AERONAUTICA
DEPARTAMENTO DE CONTROLE DO ESPACO AEREO

TECNOLOGIA DA INFORMACAO

ICA 7-26

PROCESSO DE GESTAO DE RISCOS DE
SEGURANCA E TECNOLOGIA DA INFORMACAO
DO DEPARTAMENTO DE CONTROLE DO ESPACO
AEREO

2013







MINISTERIO DA DEFESA
COMANDO DA AERONAUTICA
DEPARTAMENTO DE CONTROLE DO ESPACO AEREO

PORTARIA DECEA N° 59/DGCEA, DE 24 DE MAIO DE 2013.

Aprova a edi¢cdo da Instrucdo acerca do
Processo de Gestdo de Riscos de
Seguranga e Tecnologia da Informagao
do Departamento de Controle do Espago
Acéreo.

'O DIRETOR-GERAL DO DEPARTAMENTO DE CONTROLE DO
ESPACO AEREO, no uso das atribuicdes que lhe conferem o art. 195, inciso IV, do
Regimento Interno do Comando da Aerondutica, aprovado pela Portaria n® 1049/GC3, de 11

de novembro de 2009, e o art. 11, inciso IV, do Regulamento do DECEA, aprovado pela
Portaria n® 369/GC3, de 9 de junho de 2010, resolve:

Art. 1° Aprovar a edicdo da ICA 7-26 “Processo de Gestao de Riscos de
Seguranga e Tecnologia da Informagdo do Departamento de Controle do Espago Aéreo”, que
com esta baixa.

Art. 2° Esta Instrugdo entra em vigor na data de sua publicagao.

(a) Ten Brig Ar RAFAEL RODRIGUES FILHO
Diretor-Geral do DECEA

(Publicado no BCA n° 120, de 26 de junho de 2013.)
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1 DISPOSICOES PRELIMINARES

1.1 FINALIDADE

Esta Instrugdo tem por finalidade apresentar o Processo de Gestdo de Riscos de
Seguranga e Tecnologia da Informagdo para o Departamento de Controle do Espaco Aéreo
(DECEA) e suas Organizagdes Militares Subordinadas, bem como descrever os
procedimentos correlatos ao referido Processo.

1.2 AMBITO E GRAU DE SIGILO

Esta Instrugdo se aplica ao DECEA e a todas as suas Organizagdes Militares
Subordinadas, sendo considerado ostensivo o seu grau de sigilo.

1.3 ABREVIATURAS

SDTE  — Subdepartamento Técnico do DECEA

DECEA — Departamento de Controle do Espago Aéreo
GRSTI - Gestdo de Riscos de Seguranga da Informagao
OM —  Organizagdo Militar

SSSI —  Secdo de Seguranca de Sistemas da Informacao
SI —  Seguranga da Informacao

1.4 DEFINICOES

Os conceitos e defini¢gdes estdo listados no Glossario de Seguranca da
Informag¢do do DECEA (MCA 7-1).

Para efeito desta Instru¢do, entende-se por:
1.4.1 ATIVO DE INFORMACAO

Todo elemento que compde os processos que manipulam e processam a
informagdo, a contar da propria informagdo, o meio em que ela ¢ armazenada e os
equipamentos em que ela ¢ manuseada, transportada e descartada. O termo “ativo” possui essa
denominagdo por ser considerado um elemento de valor para um individuo ou Organizagdo e
que, por esse motivo, necessita de prote¢do adequada.

1.4.2 GESTAO DE RISCOS

Conjunto de atividades coordenadas para identificar e controlar os riscos
existentes em uma organizagao.
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2 RESPONSABILIDADES

2.1 SDTE — SUBDEPARTAMENTO TECNICO DO DECEA

2.1.1 Normatizar e divulgar o processo no ambito do DECEA.

2.1.2 Gerenciar e garantir a execugdo do processo de gestdo de riscos no ambito do DECEA.
2.1.3 Definir o contexto da gestao de riscos.

2.1.4 Comunicar riscos as partes interessadas.

2.1.5 Definir e coletar indicadores para a medi¢do do nivel de maturidade do processo de
gestao de riscos.

2.1.6 Identificar oportunidades de melhorias no processo.

2.2 CHEFES DOS SUBDEPARTAMENTOS DO DECEA, CHEFES., DIRETORES E
COMANDANTES DAS ORGANIZACOES SUBORDINADAS AO DECEA

2.2.1 Garantir o cumprimento da Politica de Gestdo de Riscos de Seguranga e Tecnologia da
Informa¢ao do DECEA (DCA 7-3), bem como os procedimentos a ela relacionados, por parte
dos usuarios sob sua responsabilidade.

2.2.2 Decidir sobre a aceitagdo de riscos.

2.3 SSSI — SECAO DE SEGURANCA DE SISTEMAS DA INFORMACAO

2.3.1 Apoiar o SDTE na defini¢do do contexto da analise de riscos.

2.3.2 Identificar os riscos.

2.3.3 Analisar e avaliar os riscos.

2.3.4 Comunicar os riscos ao proprietario de ativos de informacao.

2.3.5 Tratar os riscos mediante autorizagdo do proprietario de ativos de informacao.
2.3.6 Monitorar os riscos aceitos.

2.3.7 Apresentar registros do processo de gestdo de riscos ao SDTE.

2.4 PROPRIETARIO DOS ATIVOS DE INFORMACAO

2.4.1 Revisar os resultados dos riscos identificados.
2.4.2 Apoiar na comunicacdo de riscos as partes interessadas.
2.4.3 Apoiar no tratamento dos riscos identificados.

2.4.4 Aceitar os riscos.
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3 PROCESSO DE GESTAO DE RISCOS

3.1 GESTAO DE RISCOS

e 9

3.1.1 De acordo com o item 4.1.4, letra “g”, n° 12, do Plano Diretor de Seguranga da
Informagdo do Departamento de Controle do Espaco Aéreo (PCA 7-11), estd prevista a
estruturacdo e a definicdo da respectiva metodologia para tratar a gestdo de riscos de
segurang¢a da informacdo com o objetivo de desenvolver procedimentos de analise e avaliagdao
de riscos, de atender aos requisitos legais, regulatérios e de seguranga da informagdo e de
desenvolver critérios para o tratamento e aceitacdo de riscos. Assim, o DECEA e OM
subordinadas devem se estruturar para promover atividades de gestdo de riscos de seguranca
da informacdo, com vistas ao levantamento do impacto e probabilidades de ocorréncia dos
referidos riscos nos ativos de informagdo, bem como, identificar ameagas associadas as
vulnerabilidades destes ativos, medir os niveis de risco para selecionar os controles
necessarios ao seu tratamento.

3.1.2 O processo de gestao de riscos permite identificar os riscos que podem causar impacto
negativo nas atividades operacionais ¢ administrativas do DECEA e em suas Organizagdes
Militares subordinadas.

3.2 VISAO GERAL DO PROCESSO DE GESTAO DE RISCOS

3.2.1 Segue abaixo o fluxograma da Gestdo de Riscos de acordo com a Norma ABNT
ISO/IEC 27005:2008.

O __ITf

q—_—.[ DEFINICAD DO CONTEXTO ]

ANALISE / AVALIAGAD DE RISCOS

AMALISE DE RISCOS

IDENTIFICAGCAD DE RISCOS

ESTIMATIVA DE RISCOS

AVALIACAD DE RISCOS

COMUMNICACAD DO RISCO

PONTO DE DECISAO 1 Mo
Aualiagao satisfabdria

MONITORAMENTO E ANALISE CRITICA DE RISCOS

Sim

'l—"—'—"'[ TRATAMENTO DO RISCO I '

PONTO DE DECISAD 2 Ma
Tratamenio satisfabirio
- Sim

'—[ ACEITAGAD DO RISCO

FIM DA PRIMEIRA OU DAS DEMAIS ITERAGOES r

Figura 1 - Fonte ABNT ISO/IEC 27005:2008
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3.2.2 De modo geral, processo ¢ um conjunto sequencial de a¢des ou atividades particulares
com a finalidade de alcangar um determinado objetivo. Pode ser composto de uma ou mais
entradas, que sdo processadas, retornando uma ou mais saidas.

3.2.3 Para a presente normatizagdo, o processo sera dividido em subprocessos, que por sua
vez poderdo também ser subdividos em outros subprocessos denominados etapas ou fases.

3.2.4 No caso do processo de gestdo de risco em tela, ele ¢ composto por 6 (seis)
subprocessos a seguir descritos: defini¢do de contexto, andlise e avaliacdo de risco, tratamento
de risco, aceita¢cao de riscos, comunica¢ao de risco € monitoracdo e analise critica, conforme
ilustrado na figura 2.

GRSI — Gestao de Riscos

N A \ Y

A

%
Y

' \ \ \ Monitorare
Definir \ Analisar e . A . . \ Comunicar A -
. ; Tratar Riscos )| Aceitar Riscos ) . ) )
Contexto /| Avaliar Riscos / / Riscos / ,_A_nallsar /
/ / /.f f_f criticamente  /
/ / J / S/

Figura 2 - Visao Geral do Processo de Gestao de Riscos

3.3 SUBPROCESSO “DEFINIR CONTEXTO”

3.3.1 Contexto ¢ um conjunto de circunstancias que se relacionam de alguma forma com um
determinado acontecimento. E a situagdo geral ou o ambiente a que esta sendo referido um
determinado assunto, neste caso a analise e avaliacdio de riscos. Denomina-se
contextualizagdo a atividade de mapear todo o ambiente que envolve o evento sob analise.

3.3.2 Este subprocesso ¢ composto de 3 (trés) etapas, a saber: identificar as informagdes sobre
0 contexto interno e externo, definir os critérios da gestdo de risco e, por ultimo, mapear os
ativos de informacao, conforme ilustrado na figura 3.

GRSI — Gestao de Riscos
\ \ \ \ \
\ \ \ \ \ \
Definir \-.} \) \ \ \) \
Contexto / / / / / /
/ / / / / /
/ / / / / /
Cenario Unico
%\ N 7\\
Identificar AN

™, .
informacgdes sobre . ol N Mapear os ativos ™
& | Definir os critérios /) e

i ’ . de informacéo
o contexto interno e // da gestdo de riscos / ¢ Vi
externo V. / yd
A I —

Entradas: Saidas:

= Informacdes relevantes sobre o ambiente (processos, ® Relatorio de Identificacéo do Escopo
servicos associados a estes processos, ativos relacionados a
estes servicos, entre outros).

Figura 3 - Subprocesso “Definir Contexto”
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3.3.3 Nas atividades que envolvem a gestao de riscos de segurancga da informacao, a defini¢ao
do contexto ¢ a parte inicial e tem como objetivo permitir o conhecimento do ambiente da
organizagao.

3.3.4 Contextualizagdo ¢ a atividade de mapeamento de todo o ambiente que envolve o evento
em analise.

3.3.5 Além de identificar o contexto interno e externo da organizagdo, os critérios da gestao
de riscos deverao ser identificados e os ativos de informac¢ao mapeados.

3.3.6 Para identificar as informagdes sobre o Contexto Interno e Externo, devera ser realizada
uma analise no ambiente da Organizagdo pela equipe de analistas, identificando os elementos
que caracterizam a Organizagdo e que contribuem para o seu desenvolvimento. Essas
informagdes deverdo ser transcritas no documento GRSTIO1 — Defini¢do do Contexto da
Gestao de Riscos, conforme modelo apresentado no Anexo A.

3.3.7 No que tange a ctapa de definicdo de critérios da Gestdo de Riscos, ¢ importante
ressaltar que os critérios fazem parte do método da gestdo de riscos e sdo a forma e o valor
(pesos) com que os riscos € impactos serdo valorados. Os critérios definidos também deverao
ser documentados no documento GRSTIO1 — Defini¢cao do Contexto da Gestdo de Riscos.

3.3.8 Quanto a etapa de identificagdo dos ativos, deve ser feita em um nivel de detalhamento
que permita o fornecimento de informag¢des adequadas e suficientes para a analise e avaliacao
de riscos. Devem ser listados os ativos considerados sensiveis para a Organizagdo e, também,
uma lista de componentes organizacionais que este ativo suporta. O mapeamento dos ativos
de informagdo devera ser documentado no documento GRSTIO1 — Defini¢do do Contexto da
Gestao de Riscos.

3.3.9 As informagdes necessarias em relacdo a identificacdo dos ativos sdo: nome do ativo,
tipo do ativo (tecnologia, pessoa, ambiente e processo) e importancia do ativo quanto ao grau
de “Relevancia” em cada um dos critérios de seguranca da informagdo: Confidencialidade
(representado por “C”), Integridade (representado por “I”) e Disponibilidade (representado
por “D”) e os responsaveis.

3.4 SUBPROCESSO “ANALISAR E AVALIAR RISCOS”

3.4.1 Este subprocesso visa produzir os dados que auxiliardo na decisdo sobre quais riscos
serdo tratados e quais formas de tratamento serdo empregadas. Também se subdivide em trés
etapas, a saber: identificagdo, estimacao e avaliagdo dos riscos, conforme ilustrado na figura
4. O produto de saida do subprocesso ¢ o Relatorio de Analise e Avaliagao de Risco.



12/27 ICA 7-26/2013

GRSI — Gestao de Riscos >
N, N, \ 7 N, ,
\ "\__ \_ \\ \ \\
\-> Analisar e \ \} \ \.> \}
/ Avaliar Riscos / / /_f / /
/ _,-". .ff / i/
}_X / / / }_X fz
Cenario Unico
N b b
\\\ \\\ \\\
Ident_lﬁcar S | Estimar os Riscos \> Avaliar os Riscos \>
Riscos yd S Vi
/ // //
4// ./ ./
Entradas: Saidas:
® Relatdrio de Identificacéo de Escopo ® Relatdrio de Andlise e Avaliacdo de Riscos

Figura 4 - Subprocesso para Analisar e Avaliar Riscos

3.4.2 Apdés o subprocesso de definicdo de contexto, o subprocesso subsequente ¢ o de
analise/avaliagdo de riscos, que valora ativos, ameacas e vulnerabilidades, sendo composto
pelas seguintes etapas:

e Identificacdo de riscos — determina os eventos que podem causar perdas potenciais;

e Estimativa de riscos — determina a probabilidade de ocorréncia e os impactos desses
eventos; e

e Avaliagdo de risco — ordena os riscos de acordo com os critérios de avaliacio
estabelecidos na definigao do contexto.

3.4.3 Na etapa de identificacdo de riscos € necessario levantar as seguintes informagdes, a
saber: as ameagas e suas fontes, os controles de seguranga da informagdo implantados e os
planejados, as vulnerabilidades em cada ativo de informacdo que possam ser exploradas por
ameacas relacionadas ao escopo e, por ultimo, as consequéncias ou prejuizos para a
Organizacdo, advindas de um cenario de incidentes, resultado da exploracdo da
vulnerabilidade existente.

3.4.4 As informagoes obtidas e relacionadas no item anterior devem ser inseridas no
documento GRSTIO2 — Anélise e Avaliagdo de Riscos, conforme padronizado no Anexo B.

3.4.5 Apos a realizag@o da etapa de identificagcdo de riscos, € necessario atribuir valores para
os ativos, vulnerabilidades e consequéncias. Assim, sera possivel listar os riscos em ordem de
prioridade, para tratd-los de acordo com sua urgéncia ou criticidade. Esses valores seguem os
mesmos critérios definidos na fase de definicdo do contexto. Essas informacodes deverao ser
transcritas no documento GRSTIO2 — Analise ¢ Avaliacao de Riscos.

3.4.6 A etapa de avaliagdo de riscos tem por objetivo comparar os niveis de riscos
identificados na fase anterior com os critérios de avaliagdo ¢ aceitacao de riscos e obter uma
lista de riscos ordenados por prioridade. Essas informagdes também deverao ser transcritas no
documento GRSTI02 — Analise ¢ Avaliacao de Riscos.
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3.5 SUBPROCESSO “TRATAR RISCOS”

3.5.1 Este subprocesso visa relacionar os riscos que requeiram tratamento, priorizando-os de
acordo com os critérios estabelecidos na defini¢cdo de escopo, detalhados na figura 5.

3.5.2 O subprocesso “Tratar Risco” faz uso em uma das suas etapas do Processo de Gestao de
Mudangas, que serd objetivo de normatizagdo especifica a ser elaborada pelo
Subdepartamento Técnico do DECEA.

GRSI — Gestao de Riscos

\ )Y
\ N Y \\ \ \
\ \ _ \ \ A \
) ) Tratar Riscos ) ) )
.-f ,.-"'f /-f / f /
/ / / / / /
Cenario Unico
Determinar a forma Obter par'e_cer do GMUD - Gestéo de ldentificar Riscos \
de tratamento dos proprietario do A
- . - = Mudangas Residuais /
riscos / ativo de mformagay =
Entradas: Saidas:
® Relatorio de Andlise e Avaliacéo de Riscos ® Plano de Tratamento de Riscos

® Relatério de Tratamento de Riscos

Figura 5 - Subprocesso para Tratar Riscos

3.5.3 Em relagdo ao subprocesso “Determinar a forma de tratamento de risco”, para cada risco
identificado deverd ser informada a agdo de tratamento. Adicionalmente essas informagdes
deverao ser transcritas no documento GRSTIO3 — Plano de Tratamento de Riscos, conforme
padrao estabelecido no Anexo C.

3.5.4 O subprocesso de tratamento de risco ¢ realizado apds os subprocessos de defini¢ao do
contexto e analise/avaliagdo de riscos. Ao final desses subprocessos, a equipe ou setor
responsavel devera fazer uma analise critica dos resultados a fim de verificar a situacdo dos
trabalhos desenvolvidos. Caso essa analise se mostre insatisfatoria, deve-se retornar ao inicio
do processo, para ajustes.

3.5.5 Deverao ser determinadas as agdes para tratamento de cada risco identificado.

3.5.6 O proprietario pelo ativo de informacdo deverd emitir parecer sobre os riscos
identificados nos ativos sob sua responsabilidade. Este podera concordar ou ndo em relagao
aos riscos identificados. Ap6s emissao de parecer, os riscos considerados aplicaveis deverdao
ser inseridos no documento GRSTIO3 — Plano de Tratamento de Riscos, € os controles de
seguranca da informagdo necessarios para tratar os riscos deverao ser implementados de
acordo com o processo de Gestdo de Mudangas dependendo da agdo de tratamento escolhida.

3.5.7 Posteriormente ao tratamento, devera ser feita uma andlise para identificar os riscos
residuais eventualmente ainda existentes a fim de identificar se deverdo ou ndo ser
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gerenciados. Essas informagdes deverdo ser transcritas no documento GRSTIO3 — Plano de
Tratamento de Riscos, que se encontra disponivel no Anexo C.

3.5.8 Uma vez definido o Plano de Tratamento de Risco, é necessario identificar os riscos
residuais apds implementacdo de controles para evitar, transferir ou mitigar riscos, ou seja,
apos a implementag¢dao de um determinado controle, é possivel que ele ndo seja suficiente para
mitigar totalmente um risco. A diferenga, isto ¢, a possibilidade restante da ocorréncia do
riscos, apos a implantagdo do controle para mitiga-lo caracteriza o risco residual.

3.5.9 As informagdes acerca dos riscos residuais deverdo ser inseridas no documento
GRSTIO3 — Plano de Tratamento de Riscos.

3.6 SUBPROCESSO “ACEITAR RISCOS”

3.6.1 Neste subprocesso, o objetivo ¢ verificar se os resultados obtidos do subprocesso
tratamento de risco podem ser aceitos ou se devem ser submetidos a uma reavaliagdo. O
referido subprocesso se encontra ilustrado na figura 6. O produto final desejado é o termo de
Aceitagao dos Riscos.

GRSI — Gestao de Riscos >
\ \.\ \ \ | \ \
\ \ \ \ \ \
) ) )| Aceitar Riscos ) ) Y
/ / / / / /
/ // ,f'j / f_f /
/ / / /| /| x‘j
Cenario unico
b
Registrar \\
formalmente o >
aceite dos riscos //
,/
Entradas: Saidas:
= Relatério de Tratamento dos Riscos ® Termo de Aceite dos Riscos

Figura 6 - Subprocesso para Aceitar Riscos

3.6.2 Apds a defini¢do do Plano de Tratamento, tem inicio o subprocesso de aceitagao do
risco, que trata da aprovacdo formal do Plano de Tratamento pela direcdo da Organizagdo
Militar.

3.6.3 Os riscos aceitos deverdo ser formalmente registrados, justificando aqueles que ndo
satisfizeram os critérios definidos. Essas informacdes deverdo ser transcritas no documento
GRSTI04 — Termo de Aceite dos Riscos, cujo modelo se encontra no Anexo D.

3.7 SUBPROCESSO “COMUNICAR OS RISCOS”

3.7.1 A gestao de riscos pode ter diversas partes interessadas. Essas partes devem ser
identificadas e seus papéis e responsabilidades delimitados. Os riscos serdo comunicados para
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0s seus respectivos responsaveis. Assim, o subprocesso de comunicacdo de riscos se
encarrega de proporcionar essa comunicagdo, sendo composta de duas etapas: a primeira
relativa a identificagdo das partes interessadas e a outra efetivamente associada a
comunicac¢do, ambas ilustradas na figura 7.

GRSI| — Gestdo de Riscos
\ \ \ \ \ \
\ \ \ \ c . A A
) ) y \ omunicar \ \
/ / / / Riscos / /
/ / / / / /
y J / / _.-"’ /
Cenario Unico
N ; 3
C . \\
Identificar as partes \> rissgnsu;;C;;rT:s \)
interessadas Ve interessadas ’
/ /
A L /
Entradas: Saidas:
® Relatdrio de Tratamento de Riscos m Relatdrios de Performance de Processos de Seguranca

® Termo de Aceite de Riscos

Figura 7 - Subprocesso “Comunicar os Riscos”

3.7.2 A comunicagdo do risco ¢ uma troca interativa, documentada formalmente, continua e
intencional de informagdes, conhecimentos e percepgdes sobre como os riscos devem ser
gerenciados.

3.7.3 A comunicacao ¢ realizada entre a equipe envolvida e partes interessadas nas decisoes
do processo de andlise de riscos.

3.7.4 As partes interessadas deverao ser identificadas e documentadas no documento
GRSTIO1 — Definicao do Contexto da Gestdo de Riscos.

3.7.5 No que tange a comunicac¢ado dos riscos as partes interessadas, esta etapa devera abordar
com o maximo de detalhes os riscos encontrados, informando:

A existéncia da ameaca, vulnerabilidade e risco;
A natureza e forma de agao;

A estimativa de probabilidade;

Sua severidade e consequéncias possiveis; e
Tratamento e aceitacdo de riscos.
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3.8 SUBPROCESSO “MONITORAR E ANALISAR CRITICAMENTE”

3.8.1 Intrinseco a todo processo, a retroalimentagdo € necessaria para corrigir € aperfeigoar o
proprio processo. Assim, este subprocesso permite detectar possiveis falhas nos resultados,
monitorar os riscos, os controles de seguranca da informagao e verificar a eficacia do processo
de Gestao de Riscos. Subdivide-se em trés etapas, conforme ilustrado na figura 8.

GRSI| — Gestao de Riscos >
\_\ \ ‘ \ \
\ \-\ \ Monitorare
) Analisar )
/'f. / / criticamente  /
/ / / ./ ,/ .f"f

Cenario Unico

™, ™,

Analisar e N N N
consolidar N BeineE \\ Manitorar riscos ™
informacdes sobre /\ Dposiprisceside / residuais /
¢! yd melhoria Ve Ve
05 riscos / y y
r s y
Entradas: Saidas:

® Relatdrio de Identificacdo de Escopo
m Relatorio de Analise e Avaliacéo de Riscos
u Relatdrio de Tratamento de Riscos

® Relatdrios de Performance de Processos de Seguranca

Figura 8 - Subprocesso para Monitorar e Analisar Criticamente

3.8.2 Apds o tratamento e aceitacdo dos riscos, € necessario consolidar informagdes sobre o
processo e identificar oportunidades de melhoria.

3.8.3 Na etapa de “Analisar e Consolidar Informagdes sobre os Riscos,” deve-se identificar e
quantificar os indicadores do processo no documento GRSTIO06 — Identificagdo, Quantificagdo
e Analise dos Indicadores do Processo, conforme detalhado no Anexo F.

3.8.4 Quanto a etapa “Identificar Oportunidades de Melhoria”, deve-se analisar as
informagdes consolidadas do processo, através dos seus indicadores, e identificar
oportunidades de melhoria. Essas informag¢des deverdo ser também inseridas no documento
GRSTIO6 — Identificagao, Quantificagdo e Analise dos Indicadores do Processo.

3.8.5 Por fim, no que tange a etapa “Monitorar Riscos Residuais”, os riscos residuais e seus
fatores deverdo ser monitorados. Quaisquer alteracdes de valores em relacdo a estes riscos
deverdo ser identificadas e registradas no documento GRSTI05 — Monitoramento dos Riscos
Residuais, utilizando o modelo contido no Anexo E.
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3.9 CONTROLE E MATURIDADE DO PROCESSO

3.9.1 MEDICAO DO NiVEL DE MATURIDADE ATUAL DO PROCESSO

3.9.1.1 A maturidade deste processo ¢ medida através da seguinte escala:

0 — Nao Existente: A gestdo de riscos como parte de decisdes sobre o negdcio ndo ocorre. A
organizagdo ndo considera os impactos no negdcio associados a gestao de riscos e a incertezas
de projetos de desenvolvimento. A gestdo de riscos ndo tem sido identificada como relevante
para a aquisi¢do de solugdes de Tecnologia da Informacao e para a entrega dos servicos de TI.

1 — Inicial/Ad Hoc: Os riscos de Tecnologia da Informagao sdo levados em consideragdao de
maneira Ad Hoc. As vulnerabilidades técnicas relacionadas a TI, como seguranga,
disponibilidade e integridade, sdo eventualmente consideradas. Existe uma compreensdo
emergente de que a gestdo de riscos € importante e precisa ser considerada.

2 — Repetivel e Intuitivo: Uma abordagem de avaliagdo sobre a gestdo de riscos imatura e em
desenvolvimento existe e estd implantada. A gestdo de riscos ¢ normalmente de alto nivel e ¢
tipicamente aplicada apenas a projetos importantes ou em resposta a problemas. Os processos
de tratamentos dos riscos estdo comegando a ser implementados.

3 — Processo Definido: A gestdo de riscos segue um processo definido e documentado. O
treinamento em analise de riscos esta disponivel para todo o pessoal. As decisdes para
acompanhar o processo de gestdo de riscos e receber treinamento sdo deixadas a critério
individual. A metodologia de aplicagdo para a avaliacdo de riscos € convincente e bem
estruturada, garantindo que os principais riscos para o negocio sejam identificados. Um

processo para mitigar os riscos ¢ normalmente instituido.

4 — Gerenciado ¢ Mensuravel: A gestdo de riscos ¢ um processo padrdo. As excegdes ao
processo sdo relatadas. Os riscos sdo avaliados em nivel termos de projeto individual e
também regularmente a respeito da operagdo de Tecnologia da Informac¢do como um todo.
Existe a capacidade de monitorar a posi¢do dos riscos associados as vulnerabilidades e tomar
decisdes informadas referentes a exposi¢do que se deseja assumir. Todos os riscos
identificados tém um proprietdrio nomeado. Além disso, um banco de dados de
gerenciamento de riscos € estabelecido e parte dos processos de gestdo de riscos comega a ser
automatizado.

5 — Otimizado: A gestdo de riscos ja se desenvolveu a um estagio onde um processo
estruturado ¢ executado e bem gerenciado. Boas praticas sdo aplicadas através de toda a
Organizacdo. A captura, a analise e o relatdrio de dados da gestdo de riscos sdo altamente
automatizados.
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3.9.1.2 A tabela abaixo apresenta as metas para a evolugdo dos niveis de maturidade e seus

respectivos prazos:

Nivel de Maturidade

Metas

Prazos

2 — Repetivel e Intuitivo

Possuir uma normativa interna do
DECEA para gestdo de riscos de
seguranga da informagao

Obter aprovagdo da Politica de
Gestao de Riscos

Iniciar a implantagdo e testes do
processo em pelo menos 50% das
Organizacdes  Subordinadas  ao
DECEA

Até dezembro de
2013

3 — Processo Definido

Implantar o processo em todas as
Organizacdes  Subordinadas  ao
DECEA

Capacitar todos os chefes das secoes
de seguranca da informacao

Até julho de 2014

4 — Gerenciado e
Mensuravel

Criar um painel para
acompanhamento, através de
indicadores gerenciais do processo,
a fim de garantir a tomada de
decisdo pela Dire¢cdo do DECEA

Até dezembro de
2014

5 — Otimizado

Realizar uma reunido semestral de
andlise critica para melhoria
continua do processo

Possuir sistema informatizado para
emissao de relatorios automatizados

Até dezembro de
2015

3.9.2 ACOMPANHAMENTO DO PROCESSO POR INDICADORES

O acompanhamento do processo serd feito por intermédio dos indicadores e
métricas listadas na Tabela abaixo, contudo as metas ainda serdo definidas posteriormente

pelo SDTE.

Objetivos do Processo

Indicadores do Processo

riscos.
e Determinar planos

de acao
com custos eficientes
tratar os riscos identificados.

e Quantidade de novos

sido avaliados criticamente;

e Determinar e reduzir a|e Percentual de riscos identificados que tenham
ocorréncia € o impacto de

riscos identificados

(comparado com o exercicio anterior);

para | ¢ Quantidade de incidentes significativos causados
por riscos ndo identificados no processo; e

e (Quantidade de analise de riscos realizada.
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3.9.3 FATORES CRITICOS DE SUCESSO
Sdo os seguintes os fatores criticos de sucesso para o alcancar os objetivos e
metas definidos para o processo, bem como nortear as avaliagdes dos resultados alcangados:

a) garantir apoio da Dire¢cdo do DECEA através da divulgagdo da Politica de
Gestao de Riscos de Seguranga e Tecnologia da Informacdo do DECEA
(DCA 7-3);

b) garantir cumprimento das responsabilidades atribuidas no processo;
c) gerenciamento de riscos integrado aos processos de negocio;
d) garantir cumprimento dos procedimentos relacionados ao processo;

e) acompanhamento da situacdo do processo e apresentacdo de relatorios
detalhados; €

f) garantir comunicacdo eficiente e eficaz do processo a todas as partes
interessadas e envolvidas no processo.
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4 DISPOSICOES FINAIS

4.1 O Processo e procedimentos de Seguranca da Informagao apresentados neste documento
sdo de carater geral e devem ser revisados periodicamente a cada trinta e seis meses, ou
quando fato relevante demandar atualizagdo extemporanea.

4.2 Esta Instrug¢do de Comando da Aerondutica devera estar em conformidade com as
Diretrizes da DTI — Orgdo Central do Sistema de Tecnologia da Aeronautica —, e sera
revisada e atualizada sempre que forem atualizadas ou aprovadas Normas relativas ao assunto
pela Diretoria de Tecnologia da Informagao do Comando da Aerondutica.

4.3 Casos ndo previstos nesta Instrugdo deverdo ser levados a apreciagdo do Exmo. Sr.
Diretor-Geral do DECEA.
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Anexo A - Registro GRSTIO01 — Definicao do Contexto da Gestao de Riscos

COMANDO DA AERONAUTICA
DEPARTAMENTO DE CONTROLE DO ESPACO AEREO

<inserir nome da OM por extenso>

CODIGO DO -
REGISTRO DATA CLASSIFICACAO LOCALIDADE
OM <inserir a sigla
GRSTIO1 - 001 da OM ou do
Destacamento>
ASSUNTO Defini¢do do Contexto da Gestdao de Riscos

1 | Defini¢cdo do contexto interno e externo
[Ao analisar o ambiente da organizacdo, a equipe de analistas deve identificar os elementos que
caracterizam a organiza¢do e contribuem para o seu desenvolvimento]

2 | Definicio dos critérios da gestdo de riscos

[Os critérios fazem parte do método da gestdo de riscos e sdo a forma e o valor (pesos) com que os
riscos e impactos serdo valorados]

3 | Documentar as partes interessadas

[As partes interessadas sdo entidades que sdo afetadas ou afetam a gestdo de riscos]

4 | Mapeamento dos ativos de informacao

Relevancia Localizacao Responsaveis
C 1 D Fisica Légica | Proprietario | Custodiante

Nome Tipo
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Anexo B - Registro GRSTIO02 — Analise e Avaliacdo de Riscos

COMANDO DA AERONAUTICA
DEPARTAMENTO DE CONTROLE DO ESPACO AEREQO

<inserir nome da OM por extenso>

CODIGO DO N
REGISTRO DATA CLASSIFICACAO | LOCALIDADE
OM <inserir a
GRSTIO02 - 001 sigla da OM ou do
Destacamento>

ASSUNTO Analise e Avaliagdo de Riscos

1 | Identificacdo das ameacas e fontes

[Identificar as ameagas e suas fontes de acordo com o contexto definido para a gestdo de riscos]

2 | Identificacio dos controles de seguranca

[Identificar os controles de seguranga da informagdo implementados e planejados]

3 | Identificacio dos Riscos

Ativo Ameaca Vulnerabilidade Consequéncias

4 | Estimativa dos Riscos

Ativo Risco Estimativa Valor Risco Nivel

C, 1 |D|P

5 | Avaliaciio dos Riscos

[Comparar os niveis de riscos identificados com os critérios de avaliagdo e aceitagdo de riscos e
obter uma lista de riscos ordenados por prioridade]
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Anexo C - Registro GRSTI0O3 — Plano de Tratamento dos Riscos

COMANDO DA AERONAUTICA
DEPARTAMENTO DE CONTROLE DO ESPACO AEREO

<inserir nome da OM por extenso>

CODIGO DO -
REGISTRO DATA CLASSIFICACAO | LOCALIDADE
OM <inserir a
GRSTIO3 - 001 sigla da OM ou do
Destacamento>
ASSUNTO Plano de Tratamento dos Riscos
1 | Matriz de tratamento dos riscos
Ativo Risco Acdo de Riscos Residuais Parecer do
Tratamento Proprietario do

Ativo
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Anexo D - Registro GRSTI04 — Termo de Aceite dos Riscos
COMANDO DA AERONAUTICA
DEPARTAMENTO DE CONTROLE DO ESPACO AEREO
<inserir nome da OM por extenso>
CODIGO DO -
REGISTRO DATA CLASSIFICACAO | LOCALIDADE
OM <inserir a
GRSTI04 - 001 sigla da OM ou do
Destacamento>
ASSUNTO Termo de Aceite dos Riscos
1 | Registro de Aceitaciio dos Riscos
Ativo Risco Justificativa
Aprovado por:

Comentarios:




26/27 ICA 7-26/2013

Anexo E - Registro GRSTIOS — Monitoramento dos Riscos Residuais

COMANDO DA AERONAUTICA
DEPARTAMENTO DE CONTROLE DO ESPACO AEREO

<inserir nome da OM por extenso>

CODIGO DO N
REGISTRO DATA CLASSIFICACAO | LOCALIDADE
OM <inserir a
GRSTIOS - 001 sigla da OM ou do
Destacamento>

ASSUNTO Monitoramento dos Riscos Residuais

1 | Registro de Alteracio de Risco Residual

Risco:

Ativo:

Valor Alterado:

Detalhes sobre o Novo Risco:

Detalhes da Agao sobre o Novo Risco:

Data da Identificacao:
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Anexo F - Registro GRSTI06 — Identificacao, Quantificacdo e Analise dos Indicadores do

Processo

COMANDO DA AERONAUTICA

DEPARTAMENTO DE CONTROLE DO ESPACO AEREO

<inserir nome da OM por extenso>

CODIGO DO

REGISTRO DATA

CLASSIFICACAO

LOCALIDADE

GRSTIO06 - 001

OM <inserir a
sigla da OM ou
do
Destacamento>

ASSUNTO Identificagdo, Quantifica¢do e Analise dos Indicadores do Processo
1| MEDICAO DOS INDICADORES
Indicador Quantitativo Observacoes

Percentual de ris
que tenham sido
criticamente.

cos identificados
avaliados

Quantidade de novos riscos

identificados (comparado com o
exercicio anterior).

Quantidade de incidentes
significativos causados por riscos
ndo identificados no processo.

Quantidade de analise de riscos
realizada.

2 |

ANALISE DOS INDICADORES

3] ACOES DE MELHORIA CONTINUA




